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STANOVISKO €. 10/2012

bfezen 2012 (ptivodné& K problémim z praxe &. 3/2008), aktualizace unor 2014*

K problematice provozu webovych kamer prenasejicich obraz na verejné
pristupné webové stranky z hlediska zakona o ochrané osobnich udaju

Urad pro ochranu osobnich udajii (déle jen ,Urad”) se v rémci své &innosti stéle Sasté&ji,
zejména pfi poskytovéni konzultaci, setkdva s problematikou vyuZzivani webovych kamer’.
Tyto kamery jejich provozovatelé umistuji na nejriiznéjsi mista; na namésti obci, do prostor
koupalist a bazénu i jinych sportovnich arealt, do kostelu, restauraci, Skol, ale
i do soukromych obydli. Verejnost ¢asto vyuZiva webové kamery umisténé na ddleZitych
dopravnich tepnach, jejichz prostfednictvim kazdy muze on-line sledovat aktualni stav
dopravy, nebo na horach, kde je hlavnim ucelem sledovani aktualniho stavu pocasi,
pfipadné webova kamera sleduje panorama mésta Ci jinych turisticky atraktivnich mist
za ucelem podpory turistického ruchu. Pro dplnost je treba zminit i webové kamery
instalované fyzickou osobou do obydli (pokoj, lozZnice, koupelna) vétSinou za uGcelem
Lzviditelnéni se®.

S ohledem na stale rostouci oblibu pouzivani webovych kamer ze strany soukromych
i veFejnych subjektl povazuje Ufad za vhodné se k tomuto tématu vyjadfit z pohledu zakona
¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakonl, nebot v Fadé
pFipadl jsou osoby z obrazu pfena$eného danou webovou kamerou urgitelné”.

Webové kamery jsou diky vSeobecné dostupnosti svého vysilani oznaovany jako OCTV
(Open Circuit Television), na rozdil od CCTV (Closed Circuit Television), tj. uzavienych
televiznich okruh(ll, kde je obraz pfistupny pouze tomu, kdo je pfipojen pfimo do CCTV
okruhu. Ve vétsing Uradem posuzovanych piipad(l se ptitom jedna o webové kamery, které
nenabizeji opravdovy pfimy pfenos, ale ,pouze“ obnovujici se fotografie v nastavitelném
C¢asovém intervalu, a zpravidla nedochazi ke zpfistupfovani zaznamu prostfednictvim
internetu.

Z hlediska zpfistupfiovani pofizeného zaznamu Ilze z pohledu mozZného dopadu
na problematiku ochrany osobnich udaju hovofit o dvou rozdilnych situacich:

1. Zaznam obrazu porizeny webovou kamerou neni zpétné pristupny prostiednictvim
internetu (dale také ,,webova kamera bez zaznamu®)

! pravni stav k 1. lednu 2014.
2 Webovou kamerou pro ucely tohoto dokumentu se rozumi zafizeni umozfiujici pfenaSeni obrazové pfip.
i zvukové reprodukce vnéjsi reality na vefejné pfistupné webové stranky.
® Soukromeé prostory muze kazdy snimat prakticky bez omezeni, jestliZe je jejich vyluénym viastnikem nebo
uzivatelem a nezasahuje do prostor, jez vlastni nékdo jiny, nebo do prostor, které jsou verejné.
*Dle § 4 pism. a) zakona o ochrané osobnich udaju se (pro Uéely tohoto zakona) rozumi osobnim Udajem
jakakoliv informace tykajici se uréeného nebo urcitelného subjektu daji. Subjekt idaju se povazuje za ureny
nebo urcitelny, jestlize Ize subjekt udaju pfimo &i nepfimo identifikovat zejména na zakladé Cisla, kodu nebo
jednoho ¢i vice prvku, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socialni identitu.
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Urad se jiz dfive zabyval problematikou zpracovani osobnich Gdaji prostfednictvim
kamerovych systém( se zaznamem (viz zejména Stanovisko €. 1/2006 Provozovani
kamerového systému z hlediska zakona o ochrané osobnich (daji®). S ohledem na nazor
vyjadieny v uvedeném stanovisku Ize konstatovat, Ze pokud dochazi prostfednictvim webové
kamery k pfenaseni obrazové reprodukce vnéjsi reality na internet bez uchovani zaznamu
tamtéz, nejedna se o zpracovani osobnich udaji ve smyslu zakona ¢. 101/2000 Sb.,
o0 ochrané osobnich udaju (dale jen ,zakon o ochrané osobnich udajd), nebot nejsou
naplnény podminky § 4 pism. e) téhoz zakona.® V téchto pfipadech jde ,pouze“ o pfimy
pfenos udalosti, u kterého chybi moznost dalSiho zvlastniho vyuziti, zejména tfidéni
a systematizace ziskanych informaci. | v téchto pfipadech vSak muze byt zavazné zasazeno
do soukromi osob, které jsou kamerou zaznamenany a jejichz chovani je tak zpfistupnéno
neomezenému poctu osob. V takovém pfipadé poskytuji dotéenym osobam ochranu
pfislusna ustanoveni zakona ¢. 89/2012 Sb., obCansky zakonik (pfipadné jiné relevantni
pravni predpisy). Pfesto Ufad apeluje i na provozovatele webovych kamer bez zaznamu, aby
subjekty, které se pohybuji v dosahu téchto technickych prostfedku, informovali o tom, ze
dany prostor je monitorovan webovou kamerou. Dale Ize doporucit vyuziti vSech technickych
prostfedkl, kterymi Ize zajistit, aby monitorované osoby nebylo mozné identifikovat a aby
provozovatelé webovych kamer vénovali pozornost zpusobu a ochrané pfenasenych
informaci.

2. Zaznam obrazu pofrizeného webovou kamerou je zpétné pristupny prostiednictvim
internetu (dale také ,,webova kamera se zaznamem®)

V tomto pfipadé jde zjevné o zpracovani osobnich Udaji ve smyslu zakona o ochrané
osobnich udajl, protoze nelze nalézt Zadny relevantni rozdil mezi stavem, kdy je zdznam
uchovavan na zaznamovém zafizeni provozovatele, jako je pevny nebo kompakini disk,
a pfipadem, kdy je zaznam pfenasen, uchovavan na pocitaci a je dostupny prostfednictvim
internetu komukoli. Obecné Ize konstatovat, Zze v pfipadé, kdy dochazi ke zvefejnéni
osobnich udaji, se potencialné zvySuje zavaznost jednani z hlediska mozného zasahu
do soukromi subjektd udajd, jejichz data jsou timto zplsobem zpracovavana. Ten, kdo
rozhodl, ze zaznam obrazu z webové kamery bude zpfistupfiovan prostfednictvim internetu,
tedy spravce osobnich Udajl, je tak povinen dodrzovat veSkeré povinnosti, které mu zakon
0 ochrané osobnich udajd stanovuje (viz zejména zminéné stanovisko ¢. 1/2006).

Nékteré webové kamery se zaznamem, jak jiz bylo vySe zminéno, neumoznuji sledovat
kontinualni pohyb osob, ale pfenaseny obraz je zaznamenavan ve formé obrazovych snimku
v nastavenych &asovych intervalech. V téchto pfipadech se rovnéz jednd o zpracovani
osobnich udaji ve smyslu zakona o ochrané osobnich udaja.

Ufad také povaZzuje za vhodné upozornit na situaci souvisejici s provozovanim webovych
kamer, kdy jakakoli osoba odliSha od provozovatele vyuZije technickou mozZnost, kterou
s sebou weboveé kamery pfinaseji, a pofidi si zaznam na internetu zvefejnénych dat. Bez
ohledu na to, zda se jednalo o webovou kameru se zaznamem ¢i nikoli, se takova osoba pfi
dalSim zpracovani zaznamenanych udaju (pokud nejde o zpracovani vyluéné pro osobni
potfebu dané fyzické osoby — viz § 3 odst. 3 zakona o ochrané osobnich Udaji’) stava jejich
spravcem a je povinna dodrZovat vSechna relevantni ustanoveni zakona o ochrané osobnich
udaju.

® http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=1484

®Dle § 4 pism. e) zakona o ochrané osobnich udajl se (pro Ucely tohoto zakona) rozumi zpracovanim osobnich
Udajl jakakoli operace nebo soustava operaci, které spravce nebo zpracovatel systematicky provadéji s osobnimi
Udaji, a to automatizované nebo jinymi prostfedky. Zpracovanim osobnich udaju se rozumi zejména
shromazdovani, ukladani na nosice informaci, zpfistupfiovani, prava nebo pozménovani, vyhledavani,
pouzivani, pfedavani, Sifeni, zvefejfiovani, uchovavani, vyména, tfidéni nebo kombinovani, blokovani a likvidace.
' Tento zakon se nevztahuje na zpracovani osobnich udajl, které provadi fyzicka osoba vyluéné pro osobni
potfebu.
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